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CHECKLIST DE SEGURANÇA
BITCOIN PARA INICIANTES

Cuidados simples antes de comprar, guardar ou movimentar seus 
primeiros satoshis

GLV Amorim
Projeto Velha Guarda do Bitcoin

Antes de pensar em lucro, pense em segurança.

Uma checklist educativa para quem quer estudar Bitcoin com mais calma, segurança e 
responsabilidade.
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Apresentação
Antes de pensar em lucro, pense em segurança

Se você está começando a estudar Bitcoin, provavelmente já ouviu muita coisa diferente. Alguns falam em 
liberdade financeira. Outros falam em oportunidade. Outros falam em valorização. E muitos, infelizmente, 
falam apenas em dinheiro rápido.

Mas quem viveu o Bitcoin antigo sabe uma coisa: antes de qualquer expectativa de ganho, vem a 
responsabilidade.

Bitcoin pode ser uma tecnologia poderosa, mas também exige cuidado. Diferente do sistema bancário 
tradicional, onde muitas vezes existe um suporte, uma agência, um gerente ou uma central de atendimento, 
no universo do Bitcoin uma decisão errada pode ter consequências difíceis de reverter.

Este checklist foi criado para quem está começando e quer evitar erros básicos. Ele não foi feito para 
convencer ninguém a comprar Bitcoin. Ele não promete lucro. Ele não substitui estudo. Ele não é 
recomendação de investimento.

Eu sou GLV Amorim, autor do projeto Velha Guarda do Bitcoin e do livro “Eu Comprei Bitcoin no Mercado 
Livre”. Vivi uma época em que comprar Bitcoin era muito mais confuso, artesanal e incerto do que hoje. 
Aprendi algumas lições com acertos, erros, golpes, dúvidas e experiências reais.

Use este checklist como um guia de atenção. Não tenha pressa. Estude. Desconfie de facilidades. E 
lembre-se: segurança vem antes de lucro.
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Aviso educativo
Este material não é recomendação de investimento

Este PDF tem finalidade exclusivamente educativa.

O conteúdo aqui apresentado não deve ser interpretado como recomendação para comprar, vender, manter 
ou negociar Bitcoin ou qualquer outro criptoativo.

Cada pessoa possui uma realidade financeira, emocional, familiar e patrimonial diferente. Por isso, qualquer 
decisão envolvendo dinheiro deve ser tomada com responsabilidade, estudo e, quando necessário, 
orientação profissional.

Este material não promete lucro, rendimento, valorização ou resultado financeiro.

O objetivo é falar sobre segurança, prevenção de erros comuns, cuidado com golpes, responsabilidade 
individual e amadurecimento no uso de Bitcoin.

Bitcoin envolve riscos. Corretoras envolvem riscos. Autocustódia envolve responsabilidades. Promessas de 
lucro fácil envolvem perigos.

Leia com calma. Use como material de estudo. E nunca tome decisões importantes movido apenas por 
empolgação, medo ou influência de terceiros.
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Checklist 1 - Antes de comprar Bitcoin
Antes de comprar qualquer fração de Bitcoin, pare e confira estes pontos.

 ☐ Eu entendo, de forma básica, o que é Bitcoin?

 ☐ Eu sei que Bitcoin não é uma promessa de lucro garantido?

 ☐ Eu entendo que o preço pode subir e também pode cair?

 ☐ Eu sei que posso perder dinheiro se agir por impulso?

 ☐ Eu sei diferenciar Bitcoin de outros criptoativos?

 ☐ Eu entendo que “comprar porque todo mundo está falando” pode ser perigoso?

 ☐ Eu já estudei o mínimo sobre carteiras, corretoras e segurança?

 ☐ Eu sei que não devo usar dinheiro essencial para contas, alimentação, saúde ou família?

 ☐ Eu tenho clareza sobre por que estou estudando Bitcoin?

 ☐ Eu estou tomando essa decisão com calma, e não por medo de ficar de fora?

Reflexão da Velha Guarda
No início, muita gente entrava no Bitcoin mais pela curiosidade do que pela ganância. Hoje existe mais 
informação, mas também existe mais ruído. Antes de comprar, pergunte a si mesmo: eu estou estudando ou 
apenas reagindo ao entusiasmo dos outros?



Velha Guarda do Bitcoin | Checklist de Segurança Bitcoin para Iniciantes

Material educativo - não é recomendação de investimento | velhaguardadobitcoin.com.br

Checklist 2 - Antes de escolher uma corretora
Corretoras podem facilitar a compra de Bitcoin, mas elas também exigem cuidado.

 ☐ A corretora tem histórico público e boa reputação?

 ☐ Eu pesquisei reclamações, problemas antigos e relatos de usuários?

 ☐ A plataforma possui autenticação em dois fatores?

 ☐ A corretora informa claramente taxas de compra, venda e saque?

 ☐ Eu sei como sacar Bitcoin da corretora, caso deseje fazer isso?

 ☐ Eu entendo que deixar Bitcoin na corretora não é o mesmo que ter autocustódia?

 ☐ Eu sei que corretoras podem sofrer bloqueios, falhas, hacks ou restrições?

 ☐ Eu evitei escolher uma corretora apenas por causa de bônus, convite ou propaganda?

 ☐ Eu desconfiei de plataformas que prometem rendimento fixo, alto e garantido?

 ☐ Eu pesquisei se a corretora possui canais oficiais de suporte?

Reflexão da Velha Guarda
No Bitcoin antigo, muitas negociações eram feitas de forma quase artesanal. Hoje, as corretoras facilitaram o 
acesso, mas também criaram uma falsa sensação de segurança. Facilidade não significa ausência de risco.
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Checklist 3 - Senhas e autenticação
Boa parte dos problemas começa com uma senha fraca, repetida ou mal armazenada.

 ☐ Eu uso uma senha forte e exclusiva para a corretora?

 ☐ Eu não uso a mesma senha do e-mail, banco ou redes sociais?

 ☐ Minha senha tem boa combinação de letras, números e caracteres especiais?

 ☐ Eu evito usar datas de nascimento, nomes de familiares ou informações óbvias?

 ☐ Eu uso um gerenciador de senhas confiável ou tenho um método seguro de armazenamento?

 ☐ Eu não salvo senhas em blocos de notas desprotegidos?

 ☐ Eu não envio senhas por WhatsApp, e-mail ou mensagem privada?

 ☐ Eu ativei autenticação em dois fatores?

 ☐ Eu dou preferência a aplicativo autenticador em vez de SMS, quando possível?

 ☐ Eu guardei os códigos de recuperação em local seguro?

 ☐ Meu e-mail principal também tem senha forte e autenticação em dois fatores?

Reflexão da Velha Guarda
Muita gente se preocupa com a variação do preço, mas ignora o básico: senha, e-mail, autenticação e golpes 
simples. Às vezes, o maior risco está na falta de cuidado com a própria conta.
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Checklist 4 - Autocustódia
Autocustódia significa assumir o controle direto sobre seus bitcoins. Isso pode trazer mais soberania, mas 
também aumenta sua responsabilidade.

 ☐ Eu entendo a diferença entre deixar Bitcoin na corretora e usar uma carteira própria?

 ☐ Eu sei o que é uma chave privada?

 ☐ Eu sei o que é uma seed phrase?

 ☐ Eu entendo que perder a seed phrase pode significar perder acesso aos bitcoins?

 ☐ Eu entendo que quem vê minha seed phrase pode roubar meus fundos?

 ☐ Eu sei que não devo tirar foto da seed phrase?

 ☐ Eu sei que não devo salvar a seed phrase em nuvem, e-mail ou WhatsApp?

 ☐ Eu tenho um local seguro para guardar minha seed phrase?

 ☐ Eu pensei no risco de incêndio, perda, roubo ou acesso indevido?

 ☐ Eu estudaria antes de transferir valores relevantes?

 ☐ Eu testaria primeiro com valor pequeno e conferiria o endereço com atenção?

Reflexão da Velha Guarda
Autocustódia é um dos temas mais importantes do Bitcoin. Mas ela não deve ser tratada como moda ou frase 
de efeito. Ter controle exige maturidade.
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Checklist 5 - Contra golpes
O mercado cripto atrai inovação, curiosidade e oportunidades de aprendizado. Mas também atrai golpes.

 ☐ Existe promessa de lucro fixo e alto?

 ☐ Existe garantia de rendimento mensal?

 ☐ Há pressão para entrar rápido?

 ☐ Aparece frase do tipo “última oportunidade”?

 ☐ Existe grupo fechado com clima de euforia?

 ☐ Pessoas exibem ganhos sem mostrar riscos?

 ☐ Alguém pediu para enviar Bitcoin para dobrar valor?

 ☐ Algum “suporte” chamou no privado?

 ☐ Há perfil falso imitando corretora, influencer ou especialista?

 ☐ Alguém pediu seed phrase, senha ou código de autenticação?

 ☐ A plataforma dificulta saque?

 ☐ A explicação é bonita, mas confusa?

Reflexão da Velha Guarda
Um golpe bem feito raramente se apresenta como golpe. Ele se apresenta como oportunidade, comunidade, 
inovação, renda passiva, privilégio ou chance única. A aparência profissional não elimina o risco.
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Checklist 6 - Promessas de lucro
Bitcoin não precisa de promessa milagrosa para ser estudado.

 ☐ A pessoa está explicando riscos ou só mostrando ganhos?

 ☐ Existe promessa de rendimento fixo?

 ☐ A valorização passada está sendo usada como garantia de futuro?

 ☐ O discurso tenta me deixar com medo de ficar de fora?

 ☐ A pessoa ganha algo se eu entrar pelo link dela?

 ☐ O conteúdo é educativo ou apenas persuasivo?

 ☐ Estão falando de Bitcoin ou de um “sistema” em torno do Bitcoin?

 ☐ Eu entendo a diferença entre estudar Bitcoin e entrar em esquema de rendimento?

 ☐ Eu consigo explicar o risco para outra pessoa?

 ☐ Eu tomaria a mesma decisão se ninguém estivesse me pressionando?

Reflexão da Velha Guarda
No Bitcoin, paciência costuma ser mais importante do que empolgação. Promessa de lucro rápido geralmente 
atrai pressa. E pressa costuma ser inimiga da segurança.
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Checklist 7 - Checklist emocional
Segurança não é apenas técnica. Também é emocional.

 ☐ Estou calmo?

 ☐ Estou decidindo por estudo ou por impulso?

 ☐ Estou com medo de ficar de fora?

 ☐ Estou tentando recuperar prejuízo rapidamente?

 ☐ Estou seguindo alguém sem entender o motivo?

 ☐ Estou usando dinheiro que pode fazer falta?

 ☐ Conversei com alguém de confiança antes de uma decisão relevante?

 ☐ Dei tempo para pensar?

 ☐ Anotei os motivos da minha decisão?

 ☐ Consigo aceitar que posso estar errado?

 ☐ Eu diferencio conteúdo educativo de publicidade?

 ☐ Eu não terceirizo minha decisão financeira?

 ☐ Eu valorizo o aprendizado antes do tamanho da posição?

Reflexão da Velha Guarda
O Bitcoin antigo ensinava uma coisa, muitas vezes pela dor: quem não controla a emoção acaba tomando 
decisões ruins. A tecnologia importa. A segurança importa. Mas o comportamento também importa.
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Checklist final resumido
Página prática para salvar ou imprimir

Antes de comprar
 ☐ Eu entendo o básico sobre Bitcoin.

 ☐ Eu sei que não existe lucro garantido.

 ☐ Eu não estou agindo por impulso.

 ☐ Eu não estou usando dinheiro essencial.

 ☐ Eu estudei antes de tomar decisão.

Corretora
 ☐ Pesquisei a reputação da plataforma.

 ☐ Conferi taxas e regras de saque.

 ☐ Sei que corretora não é autocustódia.

 ☐ Desconfiei de bônus e promessas fáceis.

 ☐ Acessei o site ou app oficial.

Senhas e acesso
 ☐ Uso senha forte e exclusiva.

 ☐ Ativei autenticação em dois fatores.

 ☐ Protegi meu e-mail principal.

 ☐ Não compartilho códigos, senhas ou links.

 ☐ Tenho cuidado com golpes de suporte falso.

Autocustódia
 ☐ Sei o que é seed phrase.

 ☐ Não tiro foto da seed phrase.

 ☐ Não salvo seed na nuvem.

 ☐ Guardo informações sensíveis em local seguro.

 ☐ Testo com valores pequenos antes.

Golpes e promessas
 ☐ Desconfio de rendimento fixo.

 ☐ Desconfio de pressão para entrar rápido.

 ☐ Não envio Bitcoin para “dobrar” valor.

 ☐ Não sigo influencer cegamente.

 ☐ Investigo antes de confiar.
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Emocional
 ☐ Estou calmo.

 ☐ Não estou com FOMO.

 ☐ Não tento recuperar prejuízo no desespero.

 ☐ Registro meus aprendizados.

 ☐ Aceito estudar antes de agir.

Regra final: se houver pressa, promessa garantida ou pressão emocional, pare e estude mais.
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Conclusão
Segurança também faz parte da jornada

O Bitcoin pode ser estudado por muitos ângulos: tecnologia, economia, liberdade, história, escassez, 
soberania e proteção patrimonial.

Mas, para quem está começando, existe um ponto que não deve ser ignorado: não adianta pensar em 
futuro se você descuida do básico no presente.

Muita gente perde dinheiro não apenas pela queda de preço, mas por erros simples: senha fraca, golpe de 
link falso, plataforma duvidosa, promessa de rendimento, pressa, falta de estudo, excesso de confiança e 
decisão emocional.

Este checklist não elimina todos os riscos. Nenhum material faz isso. Mas ele pode ajudar você a criar uma 
postura mais cuidadosa.

A proposta da Velha Guarda do Bitcoin é justamente essa: olhar para o Bitcoin com memória, 
responsabilidade e experiência real. Sem promessa fácil. Sem gritaria. Sem ilusão de enriquecimento 
garantido.

Estude com calma. Questione promessas. Proteja seus acessos. Respeite seus limites. E lembre-se: no 
Bitcoin, responsabilidade não é detalhe. É parte do caminho.
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Continue estudando com a Velha Guarda do Bitcoin
Este checklist é apenas uma porta de entrada.

No projeto Velha Guarda do Bitcoin, compartilho histórias reais, erros, aprendizados e reflexões sobre o 
Bitcoin antigo, os golpes do mercado cripto, a importância da autocustódia e o amadurecimento de quem 
viveu essa jornada de perto.

Baixe também o PDF gratuito “7 erros que eu cometi no Bitcoin antigo”
Um material pessoal e educativo com lições reais sobre autocustódia, plataformas centralizadas, golpes, 
promessas fáceis e decisões emocionais no mercado cripto.

Conheça o livro “Eu Comprei Bitcoin no Mercado Livre”
Antes das grandes corretoras, dos aplicativos modernos e dos influenciadores cripto, havia um tempo em 
que comprar Bitcoin exigia curiosidade, coragem e muita tentativa e erro.

No livro “Eu Comprei Bitcoin no Mercado Livre”, conto parte dessa trajetória em primeira pessoa: a 
descoberta do Bitcoin, as compras antigas, os aprendizados, os riscos, os golpes e a transformação de 
uma curiosidade tecnológica em uma história de vida.

Livro: Eu Comprei Bitcoin no Mercado Livre
Autor: GLV Amorim
Projeto: Velha Guarda do Bitcoin
Site: velhaguardadobitcoin.com.br
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